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KIBERBIZTONSAG AZ EUROPAI UNIOBAN ES MAGYARORSZAGON

A Cloudflare 2023-ban tobb
mint 4200 cég és szervezet
korében végzett felmérést,
amely szerint:

e az europai piacokon
a cégek és szervezetek
40%-a szenvedett el
kibertamadast;

e atamadasok f6 célja
53%-ban kémprogram
telepitése, 48%-ban

haszonszerzés volt;

e acégek és szervezetek
29%-a érzi védettnek
magat egy jovobeli
tamadassal szemben.

Az Eurobarometer (2024)
felmérése szerint

e az eurodpai vallalatok
74%-a nem nyuajt kiber-
biztonsagi képzést az
alkalmazottainak;

e avallalatok 76%-a
szerint nincs sziikség
kiberbiztonsagi képzé-
sekre és figyelemfelkel-
tésre;

e avallalatoknal a kiber-
biztonsaggal kapcsola-
tos munkakorokben
dolgozok 76%-a nem
rendelkezik hivatalos
képesitéssel vagy tana-
sitott képzéssel.

Az EU kiberbiztonsagi
ligynoksége 2023 juniusa és
2024 jaliusa kozott tobb
mint 11 ezer incidenst
regisztralt (ENISA 2024)
amelyek:

e  41%-a elosztott szolgal-
tatasmegtagadasos
tamadas (DDOS),

e 26%-a zsarolovirus-
tamadas (ransomware),

e 19%-a adatlopas/szivar-
gas volt.

A Kormany T/9716 szamu torvényjavaslatinak célja, hogy meg-
erositse Magyarorszag kiberfenyegetésekkel szembeni ellendlloké-
pességét, s egyuttal dtiiltesse az eurdpai halozati és informdcios
rendszerek egységesen magas szintii kiberbiztonsdgdt garantalo
(EV) 2022/2555 iranyelv (NIS2) rendelkezéseit.

A 2000-es évek elsé évtizedeiben az emberiség a negyedik, globalis
ipari forradalom idGszakaba lépett, amely példanélkiili gyorsasaggal
valtoztatja meg a tarsadalmi és gazdasagi strukturakat. E forradalmat
olyan technologidk fuzidja jellemzi, amelyek elmossak a hatarokat a
fizikai, a digitalis €s a bioldgiai szféra kozott. A digitalizacid, az egyre
gyorsabba valo internet- és mobilhaldzatok, az okoseszk6zok — foként
az Internet of Things (I0T), vagyis a Dolgok Internete —, a nagyméretii
digitalis adathalmazok és az ezekre épiilé mesterséges intelligencia, az
automatizalas, az autonoém rendszerek, a kvantuminformatika, és egyéb
forradalmi technologiak lathatatlan, 0sszekapcsolodd fonalai életiink
szinte minden teriiletét behalozzak. Atalakitjak az iizleti és gazdasagi
modelleket, a munkahelyeket, a termelést, az oktatast, és a maganéle-
tiinket is (Schwab, 2016; Krasznay, 2022). Ennek kovetkeztében a digi-
talis technologidkhoz adaptaldodo jelenkori tarsadalmat egyes tuddsok
immar nem az elterjedt informaciés vagy digitalis, hanem halozati
tarsadalomként definialjak, vagyis olyan tarsadalmi struktaraként,
amelynek kereteit a mikroelektronikdn ¢és a digitalis szamitdogépes
halézatokon alapulé informécios és kommunikéacids technoldgidk altal
miikodtetett halézatok jelentik (Castells, 2018). E haldzatok altal
formalt, Osszekapcsolt, decentralizalt, s egyre ndvekvd elektronikus
informacios rendszerek alkotta térben — a kibertérben — az infokommu-
nikécids eszkdzok nemcesak a mindennapi életlink, hanem egyenesen az
allamok ¢és tarsadalmak miikdodéséhez elengedhetetlen infrastruktarak
alkotoelemeivé valtak.

Amint azonban a negyedik forradalom példatlan gyorsasaggal alakitja
at tarsadalmi struktiréinkat, agy a kiberbiinozok is hasonl6 gyorsasag-
gal adaptaljak az 0j technologidk eldnyeit, s hasznaljak ki a kibertér
alkotorészeinek, halozatainak ¢és résztvevdinek sériilékenységeit,
gyengeségeit. E globalis, 6sszekapcsolt kornyezetben azonban a kiber-
biztonséagi incidensek nemcsak az egyénekre, hanem akar egész demok-
raciakra, allamokra, szervezetekre, vagy a bels6 piacok hatarain atlépve
teljes ellatasi lancokra is karos hatdssal lehetnek. A kibertdmadasok
veszélyeit felismerve az Eurdpai Unid a 2010-es évek elejétdl kiemelt
figyelmet fordit a tagallamok kibervédelmi és kiberbiztonsagi képessé-
geinek fejlesztésére, a kibertudatossag novelésére, az ellatasi lancok és
termékek biztonsdganak megerdsitésére, a fenyegetések jobb észlelé-
sére, valamint az egyre kifinomultabb4 és egyre nagyobb gazdasagi kart
okozo kiberbiindzés elleni kiizdelemre.



https://www.weforum.org/about/the-fourth-industrial-revolution-by-klaus-schwab/
https://www.knbsz.gov.hu/hu/letoltes/kiadvanyok/02_Kiberbiztonsag.pdf
https://www.weforum.org/agenda/2016/01/the-fourth-industrial-revolution-what-it-means-and-how-to-respond/
https://digital-strategy.ec.europa.eu/en/policies/cybersecurity-policies
https://digital-strategy.ec.europa.eu/en/policies/cybersecurity-policies
https://www.parlament.hu/web/guest/heti-osszesites-a-benyujtott-onallo-inditvanyokrol?p_p_id=hu_parlament_cms_pair_portlet_PairProxy_INSTANCE_AnUIJksBobhg&p_p_lifecycle=1&p_p_state=normal&p_p_mode=view&p_auth=0EabbRtg&_hu_parlament_cms_pair_portlet_PairProxy_INSTANCE_AnUIJksBobhg_pairAction=%2Finternet%2Fcplsql%2Fogy_irom.irom_adat%3Fp_ckl%3D42%26p_izon%3D9716
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=celex%3A32022L2555
https://assets.ctfassets.net/slt3lc6tev37/75ElqwrRueH9MItWszjLYn/ea0b28d37bf19319605bb31c2cf0b3f0/Shielding-the-future-europes-cyber-threat-landscape.pdf
file:///C:/Users/bmull/Downloads/Cyberskills_fl547_summary_en.pdf
file:///C:/Users/bmull/Downloads/ENISA%20Threat%20Landscape%202024.pdf
https://nki.gov.hu/it-biztonsag/tudastar/elosztott-szolgaltatasmegtagadasos-tamadas-ddos-2/
https://nki.gov.hu/it-biztonsag/tudastar/zsarolovirus-ransomware-v2/
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Az EU KIBERFENYEGETETTSEGE

Az Europai Bizottsdg a Biztonsadgi Unidra
vonatkoz6 stratégia (COM(2020) 605 final)
végrahajtasarol szolo6 7., 2024. évi jelentésében
kiemeli, hogy az EU-ban a kiberfenyegetettség
helyzete jelentésen romlott az elmult években,
amit leginkabb az ellatasi lancok elleni tama-
dasok dramai novekedése, valamint a szoftve-
rek, a mobileszk6zok vagy éppen a személyi
szamitogépek operacids rendszerei és a virtud-
lis maganhaldzatok sebezhetdségeinek kihasz-
nalasa mutat (COM(2024) 198 final). E folya-
matban az elmult évek technoldgiai tjitasai
mellett a COVID-19 vilagjarvany a katalizator
szerepét jatszotta. A pandémia idészaka ravila-
gitott, hogy a tarsadalmak ¢és a gazdasagi
szektor mennyire fiiggenek az informacids és
kommunikaciéos halozatoktdl, valamint az
Osszekapcsolt termékektdl, s ezaltal a kozép-
pontba helyezte e héalozatok kiberbiztonsaga-
nak ¢és ellenalloképességének fontossagat is.

Az Europol szerint a vilagjarvany a tarsadalmi
¢s gazdasagi miikddés kibertérbe valo eltolo-
déasaval visszafordithatatlanul és alapjaiban
alakitotta at a blindzést is. A technologiai
fejlodés gyors litemével parhuzamban, a felto-
rekvé technologiai ujitasok kihasznalasaval
a kiberbin6z6k is gyorsan alkalmazkodnak a
4. ipari forradalom altal atalakul6 tarsadalmi és
gazdasagi kornyezethez. Téamadasaik ezaltal
nemcsak egyre nagyobb kart okoznak, de
egyre inkabb kifinomultabba is valnak, amely
komoly kihivasok elé allitja mind a biiniildo-
z01, mind a kiberbiztonsagi teriilet szakértoit
(Europol, 2021).

Az Europol Kiberblindzés Elleni Kozpontja
(EC3) leguijabb elemzésében kiemeli, hogy a
mesterséges intelligencidn és gépi tanulason
alapuld eszkozok és szolgéltatasok egyre
inkabb a kiberblin6zdk altalanos eszkdzeivé
valnak, s hatékonyan csokkentik e bilindzési
teriilet belépési korlatait. Az EC3 kiemeli,
hogy részben ennek, részben a potencialis ta-
madasi feliiletet kiszélesitd digitalis infrastruk-
tura novekvd Osszetettségének, €s az ehhez
kapcsolodo felhasznalok alacsony biztonsag-
tudatossagi szintjének koszonhetden a kiber-
blin6zok szama jelentds litemben ndvekszik.
A biinelkovetdk szamat noveli, hogy a tiltott

weboldalakon egyes szereplék immar szolgal-
tatasként aruljak kiépitett kiberblin6z6i esz-
koztarukat. Mindezek kovetkeztében az EU-
ban naponta tobb milli6 aldozatot érintenek az
online tamadasok sokszinii formai, a zsarolo-
virus-csoportok pedig egyre inkabb a kis- és
kozépvallalkozéasokat veszik célba, mivel ezek
kibervédelme egyel6re alacsonyabb (Europol:
IOCTA, 2024).

Az Europai Unid kiberbiztonsagi iigynoksége
—az ENISA — az elmult években folyamatosan
feltérképezte az Unid kiberfenyegetettségi
helyzetét. Ertékeléseik szerint a kibertamada-
sok szama ¢évrdl évre egyre novekszik, ame-
lyek a maganszemélyek mellett leginkdbb a
nehézipart, az informécios szolgaltatasokat, a
kormanyzatot, az egészségiigyet, a kozlekedési
¢és banki szektort célozzak. A tamadasok tipu-
sai kozott az adatlopasok mellett a talterhelé-
ses tAmadasok és a zsaroloprogramok — immar
nem csak a tamadasok szdma, hanem a biln-
bandak és a geopolitikai érdekek altal vezérelt
hattérszereplok novekvd Osszejatszasa kovet-
keztében — kiemelt és novekvo veszélyt jelen-
tenek. Emellett az ENISA kiemeli, hogy
Oroszorszag Ukrajna ellen inditott haboruja
kovetkeztében tovabb novekedett az informa-
cidmanipulacion és az online befolyasoldson
alapulo, illetve a létfontossagu és ipari infra-
struktarak elleni tamadasok szama is (ENISA,
2023; 2024).

AZ ENISA ALTAL VIZSGALT KIBERINCIDENSEK FOBB
TAMADOTT SZEKTOROK SZERINT, 2023 .VII-2024. V1.
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Forrds: Infoszolg/ENISA, 2024.



https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX:52020DC0605
https://commission.europa.eu/document/download/3409214a-bab4-4cec-84a9-ff8b2652a6ba_en?filename=Security_Union_Report_2024-WEB.pdf
https://www.europol.europa.eu/publication-events/main-reports/european-union-serious-and-organised-crime-threat-assessment-socta-2021
https://www.europol.europa.eu/about-europol/european-cybercrime-centre-ec3
https://www.europol.europa.eu/publication-events/main-reports/internet-organised-crime-threat-assessment-iocta-2024#downloads
https://www.enisa.europa.eu/
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2023
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2024
https://www.parlament.hu/infoszolg
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2024
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Az EU KIBERBIZTONSAGI SZABALYOZASA

A dinamikusan valtoz6, egyre novekvd és
Osszetettebb fenyegetettségre reagalva az EU
az utobbi években minden korabbinal fokozot-
tabb figyelmet szentelt a kibertimadasok elleni
europai ellenalloképesség kiépitésére €s erdsi-
tésére, az elavult kiberbiztonsagi szabalyok
feliilvizsgalatara, valamint a kiberbiztonsag
résztertileteinek atfogd szabalyozasara. Ennek
soran az EU 2019-ben az ENISA-r6l, valamint
az infokommunikacios technologiak kiberbiz-
tonsagi tanusitasarol szolo rendelettel [(EU)
2019/881] hatalyon kiviil helyezte a 2013-ban
elfogadott els6 atfogd unids kiberbiztonsagi
rendeletet.

A Bizottsag 2020-ban a Biztonsagi Uniora
vonatkozo stratégia [(COM(2020) 605 final]
pillérévé tette a digitalis infrastrukturak kiber-
biztonsagat és a kiberbiinozés elleni kiizdel-
met, emellett a digitalis évtizedre vonatkozoan
unios kiberbiztonsagi stratégiat is elfogadott
[(JOIN(2020) 18 final]. E stratégia feliilvizsga-
latara az EU Tanacsa — az EU jovobeni Kiber-
biztonsaganak noveléséhez sziikséges 1épések
soraban — idén majusban kérte fel a Bizottsagot
(10133/24).

2021-ben a Tanacs és a Parlament iranyelvet
fogadott el a pénziigyi agazat digitalis miko-
dési rezilienciajarol [(EU) 2022/2554], atdol-
gozta és hatalyon kiviil helyezte a 2016-ban
elfogadott informécio- és halozatbiztonsagi
jogszabalyt [(EU) 2022/2555, NIS2 iranyelv],
valamint 1Uj irdnyelvet fogadott el a kritikus
szervezetek ellenalloképességérol is (CER
iranyelv, [(EU) 2022/2557].

2023-ban az Uni6 digitalis igazgatdsanak
biztonsadga érdekében 1) szabalyozas kerilt
elfogaddsra az unids intézmények, szervek,
hivatalok és iigynokségek egységesen magas
szintli  kiberbiztonsagarél (EU, Euratom)
2023/2841]. Emellett a Bizottsag a kiberbiz-
tonsagi készségek és a képzett szakemberek
szamanak novelésére 2023-ban elinditotta
a Kiberképességek Akadémiajat. A kibertama-
dasok szamanak novekedése ugyanis — amint
arra a legutobbi Eurobarometer felmérés és
az ENISA is ravilagit — kapcsolatban van a

Kiberbiztonsagi szakemberek hianyaval ¢s
képzettségbeli hianyossagaikkal is (Eurobaro-
meter, 2024; ENISA foresight, 2024).

A Bizottsag 2023-ban egy ugynevezett kiber-
szolidaritdsi  javaslatot is  elGterjesztett
(COM(2023)209 final). A jogalkotasi folya-
mat utols6 fazisdban 1évd tervezet f6 célja,
hogy egy eurdpai kiberbiztonsagi riasztohalo-
zat, valamint reagdlési mechanizmus létreho-
zéasaval megerdsitse a jelentds fenyegetések és
tamadasok észlelésére, illetve a felkésziilésre
¢és reagalasra szolgalo kapacitasokat.

Részben az adathalasz tamadésok visszaszori-
tasa ¢és a digitalis egységes piac megbizhatodsa-
ganak novelése érdekében 2024-ben modosi-
tasra keriilt a digitalis személyazonossagrol
sz016 rendelet is [(EU) 2024/1183]. Emellett
2024 oktoberében elfogadtak az ugynevezett
kiberrezilienciardl sz616 rendeletet, amelynek
célja, hogy a digitalis elemeket tartalmazo
— példaul ToT — termékek az ellatasi lanc
egészében, teljes €letciklusuk alatt biztonsago-
sak legyenek.

A felsorolt jogszabalyok koziil az Orszaggyii-
lés a (EU) 2019/881 rendelet intézkedéseit
2023-ban tltette at a magyar jogrendbe, meg-
teremtve a magyar kibertantsitasi rendszer
alapjait (Csiky, 2023). Az err6l szol6 2023. évi
XXIII. térvény részben mar tekintettel volt a
NIS2 egyes eldirasaira is. A NIS2 iranyelv

crer

benyujtott javaslattal kivanja elvégezni.

A NIS2 IRANYELV

A 2016-ban bevezetett halozat- és informacio-
biztonsagrol szo6l6 iranyelv [(EU) 2016/1148,
tovabbiakban NIS-iranyelv] konkrét célja az
volt, hogy a tagallamok korében egységes, ma-
gas szintl kiberbiztonsagot érjen el. A jogsza-
baly feliilvizsgalata azonban ramutatott, hogy
a nem egyértelmi szabalyozas miatt annak
végrehajtasa nem teljes kori. A vizsgalat
ramutatott tovabba, hogy bar a NIS-direktiva
novelte a tagallamok kiberbiztonsagi képessé-
geit, de tovabbra is jelentds kiilonbségek
mutatkoznak az egyes tagallami Kiberbizton-
sagi szintek és kapacitasok kozott.


https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX:32019R0881
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX:32019R0881
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX:52020DC0605
https://eur-lex.europa.eu/legal-content/HU/ALL/?uri=CELEX:52020JC0018
https://data.consilium.europa.eu/doc/document/ST-10133-2024-INIT/en/pdf
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX:32022R2554
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX:32022L2555
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX:32022L2557
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX:32023R2841
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX:32023R2841
https://digital-strategy.ec.europa.eu/en/library/communication-cybersecurity-skills-academy
https://europa.eu/eurobarometer/surveys/detail/3176
https://europa.eu/eurobarometer/surveys/detail/3176
https://www.enisa.europa.eu/publications/foresight-cybersecurity-threats-for-2030-update-2024-extended-report
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX:52023PC0209
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX:32024R1183
https://data.consilium.europa.eu/doc/document/PE-100-2023-REV-1/hu/pdf
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX:32019R0881
https://www.jogiforum.hu/hir/2023/12/14/kibertanusitasi-torveny-a-gyakorlatban/
https://njt.hu/jogszabaly/2023-23-00-00
https://njt.hu/jogszabaly/2023-23-00-00
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Emellett az iranyelv sziiletését kovetden a
felgyorsult digitalizacid és az 6sszekapcsoltsag
megnovekedett — mértéke  kovetkeztében
sziikségessé valt, hogy tovabbi agazatok kertiil-
jenek be a NIS-iranyelv hatdlya ala
(SWD/2020/345 final).

A NIS 2 iranyelv [(EU) 2022/2555] ) agaza-
tokra és szervezetekre terjeszti ki hatokorét,
ezaltal az 0j szabalyok az EU valamennyi, kri-
tikus dgazatokban tevékenykedd ipari €és nem
ipari szervezetét, valamint azok beszallitoit is
érintik. Emellett megerdsiti a kockazat- és
incidenskezelést, a szervezetek incidens-
bejelentési kotelezettségét, illetve az esemény-
kezel6 szervezetek unids szintii egyiittmiiko-
dését is (CSIRT-halozat). Az iranyelv célul
tlizi Ki tovabba a nagyszabast kiberbiztonsagi
eseményekre valo kozos valsagreagalas célja-
bol egy Kibervalsagiigyi Kapcsolattartd
Halozat 1étrehozasat is (EU-CyCLONe).

A kovetelmények betartasara a NIS2 szigorubb
szankciokat vezet be annak érdekében, hogy az
EU-ban az egységes, magas szintii kiberbiz-
tonsag mieldbb 1étrejohessen (EUR-LEX:
NIS2 6sszefoglald).

Az iranyelv végrehajtasahoz kapcsolodo
bizottsagi rendelet 2024. oktober 17-én keriilt

kiadasra (C(2024)7151).

MAGYARORSZAG KIBERBIZTONSAGA

Az unids szabalyozas kialakuldsaval parhu-
zamban 2013-ban a Kormany elfogadta Ma-
gyarorszag Nemzeti Kiberbiztonsagi Stratégi-
ajat (1139/2013. (11l. 21.) Korm. hatarozat).

Forrasok:

Ezen stratégia mentén keriilt kidolgozasra az
allami és onkormanyzati szervek elektronikus
informaciobiztonsadgarol szold 2013. évi L.
torvény (Ibtv.), majd keriilt felallitasra az
informaciobiztonsag szervezetrendszere.
2015-ben, az Ibtv. modositasaval az intézmé-
nyi rendszer egy része kozpontositasra keriilt.
A Nemzetbiztonsagi Szolgalatok alarendeltsé-
gében létrejott a Nemzeti Kibervédelmi Inté-
zet, amely az informacio- és halozatbiztonsagi
teriilet kdzponti — s igy a digitalis szolgaltato-
kért felelds illetékes — hatosagként mikodik, és
egyben atvette a korabbi kormanyzati ese-
ménykezel6 kozpont (GOV-Cert) feladatait is.
Az NKI emellett az EU kiberbiztonsagi egytitt-
miitkodési csoportjaban a nemzeti kapcsolat-
tarto szervezet szerepét is betolti. Az NKI mel-
lett specialis szervezetek védik tovabba a kato-
nai rendszerek (KNBSZ, MH Kiber- és Infor-
macios Miveleti Kozpont), valamint az allami
létfontossag  infrastruktirak (BM__ OKF)
kiberbiztonsagat. A kiberbiztonsagi esemény-
kezeld kozpontok és szervezetek mitkodésének
részletes szabalyait a 271/2018. (XII. 20.)
Korm. rendelet tartalmazza.

A korabbi, 2016-0s NIS-direktiva kovetkez-
ményeként  2018-ban  megsziiletett a
1838/2018. (XII. 28.) Korm. hatarozat
Magyarorszag halozati és informacids rend-
szerek biztonsagara vonatkozo Stratégiajarol,
amely az 0j és dinamikusan valtozo kiberfe-
nyegetésekre kivant reagélni.

A Kormany kiberbiztonsagi stratégiai szemlé-
letét és céljait Magyarorszdg Nemzeti Bizton-
sagi Stratégiaja tartalmazza (163/2020. (IV.
21.) Korm. hatarozat).

e Az Eurdpai Unio kiberbiztonsagi politikai — Az Europai Bizottsag honlapja

e A hélozati és informacios rendszerek kiberbiztonsaga (2022) — EUR LEX 6sszefoglald
e Mar Negreiro: The NIS2 Directive: A high common level of cybersecurity in the EU, EPRS, 2023.

e ENISA: Threat Landscape 2024

e Europol: Internet Organised Crime Threat Assessment (IOCTA), 2024

Készitette: Baranyi-Miiller Tamas
Képviseldi Informacios Szolgalat
E-mail: infoszolg@parlament.hu

Internet: www.parlament.hu/infoszolg
SZO Intranet: intra.parlament.hu/infoszolg/

Telefon: (1) 441-6486

Az informacios jegyzet az orszaggytlési képviselGk tajékoztatasa céljabol késziilt.
A dokumentum az 6sszeallitas elkésziiltének id6pontjaban fennéll6 aktudlis helyzetet mutatja be.
Az informacios jegyzet szerz6i jogvédelem alatt all.
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