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Uj felhaszn4lé- és jogosultsagkezels (IDM) rendszer bevezetése

I. El6zmények

Az Orszaggytilés Hivatala 4ltal jelenleg jogosultsagkezelésre hasznélt NetIQ Access Governance Suite
(AGS) szoftver terméket a Microfocus — stratégiai dontés eredményeképpen - Kivezette a
termékportfoliéjabél a korabbi években, igy a termék tdmogatasa is megsz{int 2019-ben.

Alegksltséghatékonyabb megold4s mindenképpen az, ha a régi Dirxml/IDM rendszerb6l megmaradt
funkciékat fel tudjuk hasznalni, valamint figyelembe vessziik az AGS rendszeriink jelenlegi mikodését
¢s mindezekkel egyiitt alakittatunk ki egy @j, hossz(tdvon tamogatott egységes
jogosultsagmenedzsment rendszert. Ennek a realizalasara a legkoltséghatékonyabb és egyben legjobb
megold4sként az IDM termék jelenleg aktualis (4.8) verzi6jéra esett a valasztasunk.

Attekintve a jelenlegi m(ikddést mind iizleti, mind m(iszaki szinten, tovabbé figyelembe véve az eddigi
tapasztalatainkat és az elmilt évek soran megvéltozott igényeket, az (ij IDM megoldast a kovetkez6k
szerint tervezziik kialakitani:

Il. Infrastrukturalis és kornyezeti kovetelmények

Feladat: egy teszt és egy éles kornyezet keriil kialakitasra kozel azonos paraméterekkel a hivatali
kornyezetiinkbe. Mindkét kornyezetbe egy-egy IDM szerver keriil, az éles kdrnyezetben tovabbi egy
tigynevezett eDirectory replika szervert kell létrehozni. A leendS IDM rendszert a kordbbi kedvezd
tapasztaltok alapjan SUSE Linux Enterprise Serveren (SLES) kell mikodtetni. A szerverekre
telepiteni kell az operacids rendszert és a sziikséges IDM komponenseket. (Megjegyzés: Az IDM altal
hasznalt, alabb targyalt Oracle szerver mentésének, monitorozasanak, magas rendelkezésre all4sanak
biztosftasa az OGYH feladata; az nem része sem a projektnek. Az IDM az Oracle adatbazist egy ponton
éri el még akkor is, ha a mogott komplexebb infrastruktGra van.) Az IDM rendszer a
napléallomanyokat CEF formatumban tovabbitja a Sentinel SIEM rendszerbe, ugyanakkor a
napléallomanyok elemzése, riportok készitése nem része a projektnek.

Az IDM az aktuéalis felhasznaléi és jogosultsagi adatokat egy eDirectory cimtarban tarolja a jelenlegi
OGYH metacimtarhoz hasonléan. Ez az IDM termék része és fiiggetlen az (OGYH-nél elsésorban file
és nyomtatomegosztas kapcsan ismert) operativ cimtartél, ami szintén eDirectory. A leend§ IDM-nek
ezen kiviil tarolnia kell a munkafolyamatok adatait és az egyéb historikus adatokat, ami egy relaciés
adatbazisban torténik. Az OGYH ehhez kdrnyezetenként egy-egy Oracle sémat biztosit a meglévé
infrastruktrajaban (dedikalt Oracle szerverre nincs sziikség).

Az OGYH informatikai kornyezet jelent8s részben a Micro Focus termékeire épiil. Bar az OGYH
hasznal MS Active Directory-t is, annak els§sorban a tavoli hozzaférés szolgaltatas szempontjabol van
jelent8sége. Ennek megfeleléen a munkaélloméasok tlnyomé tébbsége nines AD domain-be 1éptetve,
igy tovabbra is sziikséges az IDM-mel csatolt alkalmazasok kozotti jelszészinkron. Az IDM feliiletére
torténd belépés ennek megfelelden felhasznélonévvel és jelszéval kell, hogy toérténjen. (Vagyis
Kerberos authentikacié sziikségessége nem meriil fel az IDM esetében.)

A felhasznaléi feliiletnek magyar nyelviinek kell lennie legalabb azokon a részeken, amikkel az ,,atlag”
felhaszn4lé talalkozik. Az alapértelmezett angol nyelv benne maradhat a termékben, de a testre
szabott részeket elegendd magyar nyelven elkésziteni, ugyanakkor a rendszer alapbeéllitisa magyar
nyelvli lesz, igy a bongész6 lokalizaciés bedllitasaibdl fakadé problémék elkeriilhet6k. A csak
{izemeltetSknek szant részeken maradhatnak nem leforditott sz6vegek, azonban ezek eléfordulasénak
a szdmat minimalizalni kell.

Az OGYH hivatalos (h4zon beliil tamogatott) bongészbje a Mozilla Firefox mindig a legfrissebb
verzi6ji ESR kiadisa, az @j IDM rendszernek legalabb ezen a bongészén kell tudnia helyesen
miikodnie.
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A rendszert az OGYH sajat szakemberei iizemeltetik az atadast kovetSen sajat virtualizicios
kornyezetiikben. A Novell PSH Kft. hiba esetén a garancialis idészakban ingyenesen, ezt kovetd
idészakban és a garanciélis hibakon tilmutatd tigyekben a mindenkori tamogatasi szerz6dés szerint
nydjt segitséget.
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lll. Adat- és jogosultsigmodell

Az IDM megoldas tgy keriil kialakitasra, hogy optimélisan Otvozze az automatikus és a kézi
jogosultsag kiadas lehetGségét. Ezt szem elbtt tartva a kovetkezé médokon szerezhetnek informatikai
jogosultsigokat az egyes felhasznal6k az IDM é&ltal kezelt rendszerekhez:

o (1) kozvetleniil, munkafolyamat segitségével: A kedvezményezett felhasznalénak az
igényl6 kozvetleniil valogatja 8ssze a szerinte sziikséges jogosultsagokat, amiket egy alkalmazas—
modul—jogosultsig haromszint(i hierarchiab6l valaszthat ki. A jévahagyott jogosultsagokat a
felhasznalé megkapja.

o (2) szerepkordn Keresztiil, munkafolyamat segitségével: A kedvezményezett
felhasznalonak az igényl8 szerepkoroket valogat Ossze egy elére definialt (és az illetékesek 4ltal
karbantartott) listabél. A jévahagyott szerepkorok jogosultsagait (a szerepkorok osszetétele
alapjan) a felhasznal6é megkapja.

e (3) szervezeti egységen Keresztiil, automatikusan: Az illetékesek minden szervezeti
egységhez karbantartanak egy jogosultsig listat. A mindenkori HR adatok alapjan minden
felhaszn4lé, aki ebben a szervezeti egységben van, megkapja azokat a jogosultsagokat, amiket a
szervezeti egységhez ily modon rendeltek, kivéve azokat, akiknél a Telefonkdnyv feliileten a
nodef(ault) flag be van allitva. .

Megjegyzés: A munkafolyamatokkal kapcsolatos miikodésbeli kovetelményekrdl késbb esik sz, itt
csak a jogosultsagszerzés elvét targyaltuk.

Az egyes felhasznalok mindenkori jogosultsagait (effektiv jogait) a fenti harom lehetséges fiton
elérhetd jogosultsagok unidja adja. A megoldashoz tervezett jogosultsdg modellt (egyszer(isitve) az
alabbi 4bra foglalja 0ssze:

Alkalmazas
'
i Szervezeti 5
Modul Szerepkor . g
egység £
q i !
" [ g
S /]:
Szarepkdr dsszetétel @
Elemi jog Felhasznald

Effektiv jogosultsaaok (szamitott)

A lehetséges utakon bekovetkez6 Osszerendelés-valtozasok hatisara az TDM automatikusan
Gjraszamolja az érintett felhaszn4lék effektiv jogait és az ebben bekdvetkezett véllozésl alvezeti a
csatolt rendszerekbe, mely valtozasrdl e-mail értesitést kiild.
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Iv. Alkalmazascsatolok, integracié

Az IDM rendszer kézponti szerepet tolt be a felhasznélék, jogosultsagok és egyéb kiegészit§ adatok
kezelésében, szinkronizicidjaban. Ennek megfelelen egy csillag topolégi4jii elrendezés Kkeriil
kialakitésra, aminek kézén az IDM rendszer, oldalagain az egyes csatolt alkalmazisok helyezkednek
el.

Az alkalmazas csatolk tervezése soran altalanos iranyelv (néhany jelolt kivételtdl eltekintve), hogy a
felhasznélokat az IDM kiildi az alkalmazasok felé, a lehetséges (igényelhetd) jogosultsiagokat
az IDM fogadja az alkalmazasok feldl, a kiosztott jogosultsagokat (felhasznal6hoz rendel éseket)
pedig ismételten az IDM kiildi az alkalmazésok felé. Ezeken kiviil még a felhasznal o0k jelszavai és a
szervezeti egységek adatai keriilnek szinkronizilasra bizonyos viszonylatokban, tovadbbi az
alkalmazés csatolok bizonyos specialis alkalmazasok esetében kiegészits tevékenységet is végeznek.

A bekotott alkalmazésokat és a szinkronizalni tervezett adatok korét, irdnyat az alabbi abra foglalja
0ssze:
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Altalanos kovetelmény, hogy az egyes alkalmazas csatolok (a HR kivételével) kiildjenek e-mail-t a
Helpdesk csoportnak, ha felhasznaléi accountot hoznak létre vagy modositanak. Jogosultsag
kiosztasrol, elvételrd, jelszészinkron eseményrdl stb. nem kell levelet kiildeni.
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IV.1. HR rendszer - Telefonkonyv

A HR rendszer az IDM legf6bb adatforrasa, nem hagyomanyos alkalmazasként keriil bekotésre, Az
OGYH esetében a Nexon HR rendszer adatait, a frakciok altal szolgaltatott adatokat és az
Orszaggyiilési Orség HR adatait egy, az OGYH telefonkonyv adatbazisaban (Oracle) implementalt
tarolt eljaras aggregélja, majd rendszeres idokozonkent frissitve, egységes adatbazis nézeteken
keresztiil publikalja az AGS felé. Az AGS Osszetett lekérdezésen keresztiil az aktudlis rekordok
felolvasésaval frissitette adathazisat, az IDM eseményvezéreltségébél fakadoan ez véltozik, a komplex
lekérdezést az IDM szamara olvashatéan, a valtozasok feltiintetésével kell biztositani az OGYH -nak.
OGYH a felhasznalokat csak és kizarolag a Telefonkdnyv formon keresztiil bocsatja az IDM
rendelkezésére, ennek megfeleléen az IDM rendszernek nem Kkell rendelkeznie felhasznéld
adminisztraciés feliilettel.

A szervezeti postafibkok, disztribiiciés listak kezelése az Gj 1IDM bevezetése utdn is az eddig
megszokott médon, a Telefonkényv formon fog torténni. Megjegyzés: Ennek levéltdsa és az TDM
feliiletébe integralasa egy masik, késébbi projektben lehetséges igény szerint.

A fentieken til az NDS csoportok létrehozésa is a Telefonkdnyv formon torténik, ennek menetét az
OGYH nem kivinja megvaltoztatni.

A Telefonkonyv szolgaltatja:

a szervezeti struktarat;

az egyes felhasznal6k HR adatait és a felhasznalék besorolasat az egyes szervezeti egységekbe;
a levelezési listakat;

a szervezeti postafidokokat;

NDS (eDirectory) csoportokat.

Ez a kapcsolat egyirany(, az IDM nem {r vissza adatot a Telefonkonyvbe.

A jelenleg hasznalt személyi igazolvany szamok a vonatkoz6 GDPR kovetelmények miatt az OGYH
lecseréli mas, egyedi HR azonositéra. Az IDM rendszernek ezt az 4 azonositot kell majd hasznalnia.

Az IDM szamara sziikséges event tablakat a https:/ /www.netiq.com/documentation/identity-
manager-47-drivers/idbc/data/what-is-event-log-table-in-jdbe-driver.html leirés alapjan kell az
OGYH-nak elkészitenie. A jelenleg hasznalatos event tablak tartalma sz(ikebb, mint az AGS esetében,
{gy a tablak, view-k, triggerek bévitése sziikséges lehet, melyet OGYH végez el.

IV.2. Beléptetd rendszer

A beléptetd rendszer vezetdi dontés alapjan kikeriil a csatolt alkalmazasok koziil. A késGbbiekben
(egymasik projekt keretében) a csatolds az addigra elkésziilt IDM-mel (ijra kialakithat6, amennyiben
erre sziikség lenne.

IV.3. Oracle adatbazisok

Az Oracle adatbazisok eléréséhez sziikséges felhasznalé és jogosultsag szinkronizacié kétiranya
kapcsolat kiépitésével valésul meg. A kapcsolat JDBC-n keresztiil keriil kialakitasra.

e Az Oracle alkalmazasok felhasznaléit az IDM rendszernek kell azokat létrehoznia.

e Az Oracle jogosultsagok adatbézis szerepkdrok (role-ok), amik Atadasa az IDM felé az OGYH
altal fejlesztett adatbazis komponensek segitségével fog torténni, tovabba az event tablak
Kkialakitasa is az OGYH feladata. Ezek a szerepkorok (nem Osszetévesztend az IDM
szerepkorokkel) igényelhetd jogosultsagként jelennek meg az IDM-ben.
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¢« A Kkiosztott jogosullsagok az IDM effekiiv jogok alapjén, felhasznalo-szerepkir
osszerendelések forméajaban jelennek meg az Oracle oldalon. (Ennek hatasa ekvivalens az Oracle
oldalon kiadott megfelel6 GRANT ROLE és REVOKE ROLE parancsokkal.)

Az integracié kialakitasdhoz az OGYH adatbézissal foglalkoz6 munkatérsai segitséget nyGjtanak,
elkészitik az esetlegesen szlikséges adatbazis oldali fejlesztéseket.

IV.4. Operativ eDirectory

Az IDM cimtéra, valamint az operativ cimtir kozotti felhasznalé és jogosultsag szinkronizacié
kétiranya kapcsolat kiépitésével valosul meg. A kapcsolat kifejezetten erre a célra késziilt csatold
segitségével kertil kialakitasra.

Az operativ cimtar els6dleges célja a file és nyomtatési szolgaltatasokkal dsszefiiggd, illetve egyéb
LDAP alapti rendszerek szamara authentikaciés és authoriziciés forras biztositasa. Az IDM—operativ
cimtar csatolas kialakitasaval valamennyi, az operativ cimtarba bekotott alkalmazas, szolgéltatas IDM
integracidja megvaldsulhat.

e Az eDirectory felhasznal6it az IDM rendszernek kell létrehoznia az operativ eDirectory-ban a
telefonkonyv adatok altal megjeldlt helyen és felhasznilénévvel. A jelszészinkron kétiranyt lesz
a két eDirectory kozott.

e A jogosultsagok eDirectory csoportokat az IDM hozza létre a Telefonkdnyv formon régzitett
CN-nel és meghatarozott helyen. Ezen csoportok tagsiga az IDM-en Kkeresztiil vélik
igényelhet6vé.

¢ AKiosztott jogosultsagok az IDM effektiv jogok alapjan, csoporttagsig forméjaban jelennek
meg az operativ cimtar oldalon.

e Alevelezési listakat és szervezeti postafiokokat a csatol6 az operativ cimtar meghatarozott
konténerébe szinkronizalja.

e A Telefonkényv formon rogzitett csoportokat a csatolé létrehozza, atnevezi, tovabbé
fajlrendszerbeli csoportok esetén a GetRights csatol6 altal irt adatokat az IDM felé ellentétesen

szinkronizélja.

Ennek a csatolénak a kialakitasa soran megtartésra keriil az operativ cimtarat a GroupWise levelezd
rendszerrel Osszekotl csatold (szinkronizicidés és ezaltal valtoztatasi igény csak a személyes
postafi6kok kvotajanak és lathatdsaga terén fogadhaté be a projekt keretében). A filerendszerrel
kapcsolatos hattérmiiveletekért felel3s SetRights és GetRights csatolok modositas nélkiil keriilnek
felhasznal4sra, mtikodésbeli médositasra a projekt keretében nincs lehet8ség.

A jelenlegi operativ cimtar struktira kis mértékben médosul: az egyes konténerek a jelenlegi
helyiikh6z képest egy szinttel lejjebb keriilnek annak érdekében, hogy a cimtér fa érdemi része egy
LDAP base DN-nel kijelolhet legyen. Ezt a véltoztatast az OGYH végzi el a leend6 IDM projektet
megelSzden, sziikség esetén tAmogatast NPSH support szerz6dés keretében nyajt.

Szintén a csatol6 feladata lesz a Telefonkonyvon keresztiil HR rendszerbdl atvett szervezeti adatok
alapjan az operativ cimtar konténereinek létrehozas a fa megfelel§ pontjan. Névvaltozas esetén a
konténereket 4t is kell vezetni. Egység vagy részfa mozgatisa esetén a konténerek automatikus
mozgatasara nincs lehetdség, ezt a funkcidt a csatol technikailag nem tAmogatja.

IV.5. Active Directory

Az IDM cimtéra, valamint az Active Directory cimtar kozott csak felhasznalé szinkronizacié kertil
kialakitasra az AD felé. Csoportok, jogosultsdgok (a jelenlegi AGS alapti megoldastdl eltéréen) nem
lesznek szinkronizilva. A kapcsolat kifejezetten erre a célra késziilt csatold segitségével kertil
kialakitéasra.
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Az Active Directory cimtéar elsédleges célja az OGYH-nél a tavoli hozzaférésekkel kapcsolatos
felhasznaléi authentikacié lehetévé tétele. Ennek megfelel6en az operativ cimtarhoz hasonléan
minden felhasznilét ide is at kell szinkronizilni. Ezek a felhasznilok csak Domain User
csoporttagsagot kapnak, ami a felhasznalok létrehozaséval automatikusan megtorténik. Ennél
szofisztikaltabb jogosultsag kezelésre az IDM részérél nincs sziikség az AD-ban.

A jelszészinkron egyiranyt lesz az IDM eDirectory-ja és az Active Directory kozott, tehat az IDM az
operativ cimtarban/IDM feliileten beéllitott jelszot juttatja automatikusan érvényre az AD-ban.

Az AD konténerstrukttraja (egy meghatérozott ponttél) meg fog egyezni az operativ cimtaréval, ezért
a felhasznalékat ugyantgy a telefonkonyvtél kapott informaciék alapjan kell elhelyezni a faban és a
konténerstruktrat ugyandagy kell karbantartani a csatol6 segitségével.

IV.6. Iktaté rendszer

A Fiksz10 iktatérendszer vezetSi dontés alapjan egyelSre kikeriil a csatolt alkalmazasok koziil. A
késSbbiekben (méasik, késébbi projekt keretében) a csatolds IDM-mel Gjra kialakithat6. Viszont,
amennyiben az Iktaté rendszer operativ cimtéar alapon képes authentikaci6t és authorizaci6t végzeni,
gy az eDirectory csatol6val a rendszer csatolasa is megoldottnak tekinthetd.

IV.7. LifeRay

A Liferay alkalmazis képes LDAP alap( hitelesitést és hozzaférésvezérlést végezni, igy az operativ
cimtarral teljeskoriien integralhaté. Az integracié elvégzése a Hivatal feladata, melynek hatarideje a
projekt zarasat megel6z6 harmadik hénap vége.

IV.8. IDM rendszer

Az IDM rendszer a sajat bels6 jogosultsagait is a tobbi csatolt alkalmazishoz hasonléan kezeli. Ezeket
az informéci6kat ugynevezett loopback csatoldok alakitjAk csoporttagsdgokka. Felhasznél6
szinkronizaciéra értelemszertien nincs sziikség. Az IDM authentikacié és authorizéici6 az IDM
cimtaraban (eDirectory) torténik az operativ cimtarhoz hasonlé médon.

Ilyen jogosultsdg példaul az IDM adminisztrator, a riportokhoz valé hozzaférés vagy az egyes
alkalmazasok adatgazdai és egyéb dontéshozok a munkafolyamatokban. Ezeket a jogosultsagokat a
kezdeti adatfeltoltés utan ugyanagy meg kell igényelni, mint més csatolt alkalmazasok jogosultsagait.
Megjegyzés: Ugyanakkor lehetnek olyan dontéshozdi pontok a munkafolyamatokban (pl. vezetSi
jovahagyas), amik nem IDM jogosultsdgok, hanem HR adatok alapjan keriilnek felhasznalokhoz
rendelésre.

Jelszd szinkronizacié a fentebb leirtak szerint torténik az IDM cimtira és més cimtérak, esetleg
adatbazisok kozott.

Téagabb értelemben ide tartoznak azok a belsd logikat megvalésité komponensek, amik szintén
loopback csatolokkal vagy az IDM eDirectory-ja és Oracle adatbazisa kozotti szinkronizacidval
keriilnek megvalésitasra.
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v. Munkafolyamatok, felhasznaloi feliileten végezhetd
tevékenységek

Az IDM rendszerben a legtobb felhasznal6i tevékenység, igy a jogosultsdg igénylés-visszavonas
ugyanfigy munkafolyamatokon keresztiil valosul meg, mint a kiilonb6z§ adatok karbantartasa. Az
egyszer(ibb, csak adatrdgzitést igényld munkafolyamatokban nincsenek jovahagy6i pontok, de az
ezekkel végzett tevékenység is naplézasra keriil. A bonyolultabb folyamatok akér t6bb jovahagyéi
pontot is tartalmazhatnak, a veliik végzett valtoztatasok csak a folyamat sikeres lefutasat kovetGen (az
utolsé jévahagyas utan) 1épnek életbe.

Az egyes munkafolyamatok az IDM egyik kezdd képernyGjén elhelyezett csempék segitségével
indithatok. Az IDM-beli jogosultsagok és egyéb adatok alapjan csak azok a csempék jelennek meg a
felhasznalék szaméara, amelyek mogott all6 funkcidk eléréséhez a felhasznéléknak joguk van.

Altalanos kovetelmény, hogy kapjon e-mail értesitést az a felhasznéld, akinek feladata van az IDM
rendszerben. Tovabba ha egy jovahagy6i pontot is tartalmazé munkafolyamat véget ért, kapjon
értesitést az igényld és a kedvezményezett a folyamat eredményérél.

V.1. Alkalmazas, modul és elemi jog torzsadat karbantarto

A jogosultsag hierarchia karbantartdsira hirom hasonlé munkafolyamat késziil. Ezek rendre a
fentebb véazolt jogosultsdg hierarchia elemeinek (alkalmazasok, modulok, elemi jogosultsigok)
felvételére, modositasara (Atszervezés is), inaktivalasidra szolgilnak. Csak olyan adatok
szerkeszthet8k, amiket nem csatolék hoznak 4t mas rendszerekbdl, tovabba az OGYH csak és
kizarélag rendszerjogosultsagok nyilvantartasara kivanja hasznalni az IDM-et.

Ezeket a munkafolyamatokat az IDM adminisztratorok futtathatjak. Jévihagyas nem torténik, az
elvégzett valtoztatasok azonnal életbe 1épnek.

Az IDM rendszer kialakitdsanak és a targyi projektnek csak az AD, Oracle és NDS cimtér integralt
rendszerek kozponti jogosultsagkezelésének megval6sitasa a feladata.

Az Alkalmazaskarbantart6 az alabbi funkcidkat biztositja:

e Uj, NDS cimtérbeli alkalmazas felvétele (késébb integraciéra keriil§ rendszerek egyszertibb
adminisztracidja végett)
o A feliilet az alkalmazasok alabbi paramétereinek szerkeszthetGségét teszi lehet§vé:
o Megnevezés
Adatgazda (szervezeti egység)
Jévahagyo6 (felhasznald/csoport/szervezeti egység vezetd)
Statusz
IgényelhetGség (annak max idGtartama)
Végrehajt6 csoport (kés8bbiekben beallitast végzs csoport)

O OO0 0O

Az IDM terminoldgidjaiban modulként rogzitett objektumok szerkesztése a Modulkarbantarté
feliileten keresztiil torténhet. A modulok paraméterei megegyeznek az alkalmazasokéval, a Végrehajté
csoport és Adatgazda viszont ezen a szinten mar nem jelenik meg.

A jogosultsigok tekintetében a beallitasi lehet§ségek megegyeznek a modulokéval.

V.2, Szerepkorok és dsszetételiik kezelése

Kiilonboz8 elemi jogosultsdgok (akar tobb alkalmazasbél) szerepkorokbe szervezhetdk, igy ezek
egyben oszthaték ki és vonhatdk vissza a jogosultsdg modellben leirtaknak megfeleléen. Ebben a
munkafolyamatban van lehet8ség 0j szerepkorok felvételére, meglévék moédositasara (név, leiras
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médositasa, a szerepkor tulajdonosanak — kés6bbi jovahagy6 — és a szerepkorben foglalt
jogosultsagok listajanak szerkesztése, igényelhet8ség) és inaktivalasara is.

FEzt a munkafolyamatot az IDM adminisztratorok futtathatjak. Uj jogosultsag felvételekor, illetve a
szerepkor dsszetételének bovitésekor a szerepkor adatgazdaja és a bevont jogok adatgazdéja hagyja
jova a valtoztatast. Jogosultsag szerepkdrbdl valé elvételét elegendd a szerepkor adatgazdajanak
jovahagynia.

V.3. Szervezetiegységekhez rendelt jogosultsagok kezelése

A kiilonboz8 elemi jogosultsagok (akar tbb alkalmazasbol) szervezeti egységekhez és munkakorhoz
rendelheték. fgy ezek a jogosultsigok automatikusan oszthatok ki és vonhatok vissza a jogosultség
modellben lefrtaknak megfeleléen aszerint, hogy a felhasznalok az adott szervezeti egységben és/vagy
munkakorben foglalnak-e helyet. Ebben a munkafolyamatban van lehet6ség az egységekhez és
munkakérokhoz rendelt elemi jogosultsagok listdjanak szerkesztésére. (A szervezeti egységeket a HR
rendszer adja 4t, igy azok adatai itt nem modosithatok, a munkakorok listajat vagy a Telefonkdnyv
formon keresztiil kapja meg az IDM, vagy fix listaként — nem feliileti kivezetéssel — keriilnek
karbantartasra. Az iileti és miikodési szempontok figyelembe vételével az 1. megoldas az els6dlegesen
tamogatott, az adatbazis megfeleld elGkészités és fejlesztese OGYH feladata.)

Ezt a munkafolyamatot az IDM adminisztratorok futtathatjak. Uj jogosultsag felvételekor (a szervezeti
egység alapértelmezett jogainak bévitésekor) a szervezeti egység vezetGje és a bevont jogok
adatgazdaja hagyja jové a valtoztatast. Jogosultsag szervezeti egységrél valo levételét elegendd az
egység vezetjének jovahagynia.

V.4. Jogosultsag és szerepkor igénylése felhasznal6knak

Az IDM f6 funkci6ja a jogosultsag igénylés lehetdségében jelenik meg a felhaszn&lok tobbsége
szaméra. Ennek a munkafolyamatnak a segitségével kérheték a felhasznalok részére azok a
jogosultsagok, amik nem automatikusan keriilnek kiosztasra.

[gényelni egyszerre egyetlen felhaszndlonak lehet elemi jogosultsago(ka)t és/vagy szerepkor(oke)t,
ugyanakkor az IDM lehetSséget biztosit hozzaféres iranyb6l is igénylés kezdeményezésére (egy
hozzaférés — legyen az szerepkor vagy jogosultsag — kivalasztésa utan tobb felhasznéld is valaszthato).
Tovébba egy felhaszn4lé sziméra, masik felhasznal6 aktualis jogosultsagai alapjan is indithat6
igénylés. A felhasznalok kivalasztasdnal sziirési paramétereket biztosit a rendszer (pl: szervezeti
egység), a pontos paraméterek a tervezési fazisban keriilnek meghatarozasra. Minden felhasznél6
sajat maganak, a vezet6k ezen feliil kozvetlen és kozvetett beosztottjaiknak adhatnak fel igénylést.
Minden felhasznalénak igényelhetnek jogot a Helpdesk munkatarsak és az IDM adminisztratorok.

o Els§jévahagy6 a kedvezményezett (akinek a jogot kérték) kozvetlen felettese abban az esetben,
ha az igényl6 magénak kérte a jogot vagy Helpdesk/IDM adminisztratori igénylés tortént.
Egyébként (ha a kozvetlen vagy egy kozvetett felettes adta fel az igényt, akkor) kimarad.

o Masodik jovahagyé a kért jogosultsag jovahagyoja vagy szerepkor tulajdonosa.

Ha barmelyik ponton elutasftjak az igényt, az a teljes folyamat elutasitasét jelenti. Jévahagyottnak
akkor mindsiil az igény, ha azt minden ponton jévahagytak.

Nem sziikséges a folyamatot jovahagynia annak a személynek, aki az igényt inditotta (ha 6 jovéhagyo
is lenne). Tovabba nem sziikséges egy személynek tobbszor jovahagyni azigényt (amennyiben azilletd
tobb mindségében is érintett a folyamatban). llyenkor a rendszer a felesleges 1épéseket atugorja,
mintha a jovahagyéas megtortént volna.
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V.5. Jogosultsag és szerepkor visszavonasa felhasznaloktol

Az igénylés és jovahagyés logikaja szerint keriil kialakitdsra a visszavonas. Visszavonni egyszerre
egyetlen felhasznal6tol is lehet elemi jogosultsago(ka)t €s/vagy szerepkor(oke)t, illetve egy hozz4férés
— szerepkor/jogosultsig — kivalasztésa utan tobb embertdl is visszavonhat6 a kivéalasztott tétel.

Minden felhasznalé indfthat visszavonast sajat magéira, a helpdesk munkatarsak és az IDM
adminisztratorok pedig minden felhasznaléra. Ezekben az esetekben a kdzvetlen vezet6 jovahagyasat
igényli a folyamat.

A vezetSk ezen feliil kdzvetlen és kozvetett beosztottjaiknak indithatnak visszavonast. Ebben az
esetben nincs sziikség jovahagyasra.

V.6. Felhasznalokezelés

Kialakit4sra keriil egy egyszer(i munkafolyamat, amivel a felhasznélok adatai megtekinthetdk, illetve
egyes adatai szerkeszthetdk.

A vezet6k a kozvetlen és kozvetett beosztottjaik adataihoz férnek hozza, mig a Helpdesk/IDM
adminisztratorok és riport adminisztratorok az dsszes személyéhez. A helyettesités beéllitasara ezen
formon keresztiil nyilik lehet§ség.

A feliileten keresztiil az aktuélisan beallitott sz{irési paraméterekkel (szervezeti egység, HR stétusz,
informatikai statusz) rendelkezd felhasznalék exportalhatok csv formatumba, melynek tartalma:
felhasznild torzsszama, felhasznaléneve, teljes neve, szervezeti egységének neve; valamint a HR
szerinti statusza (aktiv, tavollévd, kilépett) és informatikai statusza, tehét, hogy tiltott-e a belépése. Az
export tényleges tartalma a rendszertervezés faziséban kertil pontositasra, kiegészitésre.

A személy adatlapjan az AGS-ben f6 adatlapon kivezetett adatok jelennek meg, tovabba:

e Amennyiben a folyamatot indit6 személy Helpdesk és IDM adminisztratori csoportba tartozik,
jelszovisszaallitasi kérelmet tud gombnyomésra elinditani. A feliileten az 4j jelszo6 a
jelszészabalyoknak megfelelden generalasra kertil, tovabbé4 intruder unlock és grace login
paraméterek valtoztathaték. Az 6] jelszé az IDM-ben, az operativ eDirectory-ban és az Active
Directory-ban, esetleg tovabbi bekdtott adatbézisokban, cimtdrakban jut érvényre.

e A meghatarozott csoportok (kés6bb keriil tisztazasra) tagjai szdmara elérhetd egy, az Osszes
rendszerben inaktivitast kivalté ,Azonnali tiltas”, Ggynevezett piros gomb. -

e A tartds tavolléten 16v5 személyek ideiglenes aktivaciojat egy, az 6sszes rendszerre érvényes
_Tartés tavolétrsl aktival” gombon keresztiil érhetik el a vezetSk és IDM adminisziratorok. A
Telefonkdnyv formrol kikeriil ennek lehet8sége.

A feliileten adatok beallitdsara nincs lehet§ség, kizardlag a felhasznalokezelés kapesan felmeriilt —
fent részletezett — igények kielégftése és az adatok tajékoztato jelleggel torténd feltiintetése a célja.

VI. Riportok

Az IDM rendszerben a kovetkez$ riportokat tervezziik kialakittatni. A riportok lekérésére csak
meghatarozott jogosultsig birtokiban van lehetség. Bizonyos szlirSket a rendszer beépitetten
alkalmaz, mig mas sz(ir feltételek opcionlisan beallithatok. A lekérdezés technikailag egy
munkafolyamat inditas, rendszer a riport generélast a hattérben végzi el. Az elkésziilt riportok CSV-
ben vagy PDF-ben tolthet6k le az IDM feliiletén, mintha az egy jovihagyési lépés lenne egy
munkafolyamatban.
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VI.1. Effektivjogosultsagok lekérdezése

A rendszer a jelenben vagy egy adott maltbéli id8pontban megmutatja a felhasznélék effektiv kiosztott
jogait.

o Hataskor: A felhasznal6k sajat magukra, vezetGk az alattuk elhelyezkedd szervezeti részfara
futtathatjak a riportot. Az informéci6biztonsagi felelds, a helpdesk, a riport adminisztrator és az
IDM adminisztrator minden felhasznalé minden jogosultsagat lekérdezheti.

e Paraméterek: Megadhat6 az id6pont, valamint sz{irni lehet szervezeti egységre, felhaszn4léra,
alkalmazasra, modulra és/vagy jogosultsagra. (Megjegyzés: Nem értelmezhet6 minden
lekérdezdre az Osszes sziirési lehetlség. A szfirési lehetdségek részleteit a rendszertervezés
fazisaban dolgozzuk ki.)

e Adatok: Megjelenik a felhasznalé torzsszama, felhasznléneve, teljes neve, szervezeti
egységének neve; valamint az alkalmazas, modul, elemi jog neve, a hozzarendelés forrasa
(automata/egyedi igényb6l fakado).

Megjegyzés: A riport nem érzékeny arra, hogy az effektiv jogosultsag milyen (akér tobb) Gton allt el8
(l4sd a jogosultsag modellt), amennyiben tobb tton is jar a jogosultsag, priorlista alapjan tiinteti fel a
Osszerendelés forrasat.

VI.2. Effektivjogosultsagok valtozasanak lekérdezése

A rendszer egy multbéli idSintervallumra megmutatja a felhasznalék effektiv kiosztott jogainak
valtozasait.

e Hataskor: A felhasznalok sajat magukra, vezet6k az alattuk elhelyezkedd szervezeti részfara
futtathatjak a riportot. Az informaciébiztonsagi felelds, a helpdesk, a riport adminisztrator és az
IDM adminisztrator minden felhaszn4lé minden jogosultsaganak véltozasit lekérdezheti.

e Paraméterek: Megadhat6 az iddintervallum, valamint szlirni lehet szervezeti egységre,
felhasznalora, alkalmazasra, modulra és/vagy jogosultsigra. (Megjegyzés: Nem értelmezhetd
minden lekérdez6re az Osszes szlirési lehetGség. A sz(irési lehetdségek részleteit a
rendszertervezés fazisiban dolgozzuk ki.)

e Adatok: Megjelenik a felhasznilé torzsszdma, felhasznéaloneve, teljes neve, szervezeti
egységének neve; valamint az alkalmazas, modul, elemi jog neve és az elemi jog szoveges leirasa.
Szintén megjelenik a hozzirendelés id6tartama (kezd-végdatum).

Megjegyzés: A riport nem érzékeny arra, hogy az effektiv jogosultsdg milyen (akar tobb) tton allt
el§szor el§ és milyen Gt sz(int meg utoljara (1asd a jogosultsag modellt), ), amennyiben tébb Gton is
jar a jogosultsag, priorlista alapjan tiinteti fel a 9sszerendelés forrasat.

VI1.3. Szervezetijogosultsagok lekérdezése

A rendszer a jelenben megmutatja az egyes szervezeti egységekhez/munkakorokhoz rendelt
jogosultsagokat.

o Hataskor: A vezet6k az alattuk elhelyezked§ szervezeti részfara futtathatjak a riportot. Az
informéaciébiztonséagi felelds, a helpdesk, a riport adminisztrator és az IDM adminisztrator
minden szervezeti egység minden jogosultsagat lekérdezheti.

e Parameéterek: Szlirni lehet szervezeti egységre.

e Adatok: Megjelenik a szervezeti cgység neve; (ha van, akkor munkakdr neve), valamint az
alkalmaz4s, modul, elemi jog neve.
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vil. Egyéb projekttevékenységek
VII.1. Projektvezetés

SzAllit6 projektvezet&je a projektvezetdi tevékenységeket a projekt idGtartama alatt ellatja.

Projektvezetdi tevékenységek kozé sorolandé:

VIIL fejezetben fel nem tiintetett minden egyéb dokumentum készitése.
o személyesen vagy elektronikusan, telefonon/levelezésben folytatott kommunikacié (ide
tartozik minden projekttel kapcsolatos szervezési és menedzsment tevékenység, valaszadas).
e OGYH Kkérése alapjan dokumentumok, anyagok (példéul megbeszélés emlékeztetsk,
statuszok) készitése, véleményezése.

VIl.2.Tervezés

A tervezési fazis célja a kés6bbi implementéci6s feladatok olyan szintii definiélasa, hogy a fejlesziés a
lehets legkisebb Megrendel6i bevonéssal teljesithet6 legyen. A feladatok ellatasa soran OGYH a
sziikséges mértékben biztositja a szakembereket a minél pontosabb igényfelméréshez. A fézis
eredményterméke a Rendszerterv dokumentum.

VII.3.Tesztelés

Sz4llit6 a fejlesztések alatt egység- és integracios teszteket végez. A tesztelésrol jegyz8konyv nem
késziil, Szallit6 a rendszert a Hivatal 4ltal elvégzendd tesztekre csak akkor adja at, ha a sajat fejleszt6i
kornyezetén a tesztek sikeresen lefutottak.

Megrendeld a Szallit6 &ltal atadott tesztelési forgatokdnyv alapjén végz el az UAT teszteket. A
teszteléshez Megrendel§ szakembert biztosft tesztkoordinatori feladatok ellatdsara. A
tesztkoordinator feladata, hogy a tesztelés alatt jelzett hibakbol a felhaszn4l6i hibakat kiszirje, ezéltal
Szallité felé a tényleges rendszer hibak jussanak csak el. Amennyiben a Széllit6hoz beérkezd
bejelentések tobb, mint 10%-a felhasznaléi hibabél fakad, azt jelzi Megrendel§ felé, aki a
tesztkoordinator felelgsségre vonasarél gondoskodik.

VIL.4.Elesités

Szallité az élesités kapcsan adattisztitist nem végez, a tervezési fazisban meghatarozott adattisztitasi
koncepcié mentén a betdlt6alloményokat a Hivatal biztositja. Az élesités el6tt megtorténik a
Rendszerterv aktualizaldsa. Az §sfeltoltést az NPSH végzi, OGYH a betoltések megfelelGségét IDM
feliileten ellendrz, illetve a szimulalt események (példaul automata kiosztasok) kapesan sziikséges
4ttekintéseket megteszi. Az éles indulds utdn NPSH 3 munkanapig tavoli munkavégzéssel 1 f6
személyt kiemelten készenlétben tart.
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VIIL.

Eredménytermékek, dokumentaciok

A {6 leszallitand6 eredménytermék az IDM rendszer bevezetési projekt kapcsan maga az j 4.8-as
verzi6j IDM rendszer, amely az OGYH éles kornyezetében hibatlanul miikddik és a kezdeti adatokkal
fel van toltve.

Az 4tadott rendszer részét képzik azok a forraskddok, amik kifejezetten ennek az IDM rendszernek
kialakit4sa soran allnak el§. (Ide nem tartozik az egyébként zart forrask6da, licence-elt IDM termék
és azok a Novell PSH Kift. 4ltal fejlesztett komponensek, amik altalanos céllal késziiltek.)

Ezeken kiviil a kovetkez6 dokumenticiok elkészitése és dtadasa sziikséges:

Felhasznal6i kézikonyv: A felhasznalok altal hasznalt felilletek és a munkafolyamatok
miikodésének bemutatasa.

Uzemeltetési kézikonyv: Az iizemeltetk altal végzends feladatok bemutatésa, a gyakoribb
hibak kezelésének leirasa.

Tesztelési forgatokonyv: Megrendel§ altal {izemeltetett Redmine-ba betolthetd
formatumban.

Rendszerterv: A rendszer architekt(irdja és implementaciés leiras. A kezdeti terveket kovetGen,
a projekt végén aktualizalasra keriil a kezdeti tervekhez képest végzett valtoztatasokkal és az
implementaci6 soran meghatirozott miiszaki paraméterekkel.
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IX. Utemezés

Az IDM bevezetési projekt az alabbi mérfoldkdvek szerint keriil titemezésre.

Meérfoldko

Megjegyzeés

Mérfoldko
hossza

Hatarido

Napszam

0. Szerzodéskotés

1. Tervezés

2. Implementacid

3. Tesztelés, élesités

Ugyfél oldali
igények felmérése
Adattisztitas
tervezése

Rendszer
technikai
tervezése

Rendszerterv
dokumentum

2 hénap

X + 60 nap

Infrastruktdra
telepitése
Fejlesztések
elvégzése
elfogadott
Rendszerterv
alapjan

Tesztelési
fogat6konyv
Felhasznal6i
kézikonyv
dokumentum
Tesztelésre

alkalmas
kornyezet

3 hénap

X + 150 nap

177 nap

Rendszerterv
aktualizalasa

Megrendel§ oldali
tesztelés

Uzemeltetési
dokumentum

Adattisztitas
fogadasa

Osfeltoltés, éles
indulas

Helyszini
tamogatas
indulaskor

3 hénap

X + 240 nap

80 nap
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A projekt hossza — az el6zeles felméréseink alapjan — el6relathatéan 9 honap, amennyiben a
Megrendel§ altal elvégzendd feladatok (pl.: tesztelés, adattisztitas, infrastruktGra biztositasa) a
mindenkori projektiitemezés alapjan hatariddre elvégzésre keriilnek.
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